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具备密码敏捷能力的权益证明网络

第二版修订 2.2  后量子 PoS 与公开启动设计
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本文提出一套全新的后量子区块链协议设计，不以任何既有代码、测试网络或软件框架为前提。文中

的“必须”表示拟议协议约束，“应”表示工程建议。安全性质须在列明的假设、精化证明和实现验

证下成立；本文不是已部署网络的测试报告。

标准与研究资料核验截至 2026 年 10 月 10 日
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摘要

本白皮书提出一个以标准化后量子密码为基础、采用加权拜占庭容错共识的权益证明网络。设计把交

易授权、验证者投票、网络身份、共享密钥建立、状态承诺和升级授权作为分别审查的信任路径，并

通过版本化对象、统一激活规则和可验证迁移连接这些路径。目标是在不创造新密码算法的前提下，

为长期运行的公共账本建立明确的密码边界和可执行的演进机制。

基线配置采用 ML-DSA-87 处理账户与共识签名，使用 48 字节账户标识和 64 字节账本承诺，并为

传输选择标准化的 TLS 混合密钥交换配置。账户身份与可轮换授权策略分离；交易绑定链标识、策

略版本、序号与有效高度；验证者集合按预先承诺的边界交接。共识采用已有 Tendermint 研究所定

义的锁定与投票机制，安全条件为相关集合的拜占庭投票权严格低于三分之一，提交证书覆盖严格超

过三分之二的投票权。

协议将大签名的成本纳入独立的字节、验签、执行和状态增长预算，区分交易最终入块、业务执行成

功及状态证明可验证的时间。治理通过延迟激活、权限分离和不可由普通参数提案取消的安全约束管

理变化。白皮书同时给出经济守恒关系、轻客户端信任边界、密码迁移过程、实验口径和发布条件，

以便第三方判断设计是否完整、实现是否一致、结果是否可复现。

经济设计采用最多 1000 万枚、9 位小数的累计发行上限。评审配置将 75% 用于面向公众的初始分

配，25% 用于长期 PoS 安全发行；创始人、贡献者、顾问、机构与基金会的专属免费预留均为零，

协议不设开发者手续费抽成。初始统一价格认购按公开成本预算封顶，超额按比例配售并退款；BTC 

收款、受托与创世交付的风险单独披露。后续 BTC 换入属于市场交易，没有固定兑换率、BTC 储备

或回兑承诺。发行曲线须同时接受稀释与验证者成本检验，不能据此承诺币价或收益。

本文引用标准机构与研究者的原始资料，其中包含大学研究成果。引用提供方法和参数依据，不表示

相关作者或机构参与、审计或认可本协议。没有实测依据的吞吐量、收益率和安全认证不作为设计成

果。

关键词  后量子密码  拜占庭容错  权益证明  密码敏捷  可验证状态
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01 设计目标与系统架构

1 1 协议要解决的问题

公共区块链需要在多年运行中维持授权、最终性和历史验证。公钥一旦进入账本或共识消息，就可能

长期暴露。对椭圆曲线签名的依赖因此不能仅靠钱包升级消除，验证者、轻客户端、节点认证和软件

发布根也必须具有迁移路径。本文将密码替换视为协议生命周期设计，并把每次替换的规则、成本和

信任变化纳入同一系统模型。[1][2]

目标读者包括希望降低长期量子授权风险的 BTC 持有者。本协议提供独立的原生资产，用户可在了

解新链共识、价格、流动性与交付风险后自愿参与。BTC 市值、持有人数量与历史信用不随兑换自动

转移；本协议没有已承诺的交易所、流动性或机构采用。Bitcoin 的量子风险缓解与迁移提案仍在演

进，其中 BIP 360 和 BIP 361 在核验时均为草案，不能假设 Bitcoin 必然无法升级。[28][29]

目标网络允许公开提交交易与独立运行全节点，以质押决定有限规模活跃验证者集合的投票权。初始

应用层包括原生资产转移、质押委托、退出、授权策略更新和协议治理。通用智能合约、隐私交易和

无需信任的外部桥不属于第一版执行环境；它们必须通过后续规范扩展各自的验证与资源边界。账户

签名能力不自动赋予这些扩展安全性。

1 2 架构与责任划分

钱包构造确定编码的交易意图，并按账户策略签名；网络入口先限制长度和速率，再做授权及资源检

查。提案者选择有序交易，验证者检查完整区块数据与应用有效性并执行共识。提交后，确定性状态

机计算余额、质押、授权和治理状态；下一高度的最终区块头承诺本高度执行后的状态及收据。证明

服务从这些承诺生成可独立验证的查询结果。每一层必须保留清楚的错误语义，而不是把“RPC 已接

收”解释为“转账已成功”。
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图 1  协议的主要信任路径。高度 h 的执行结果由高度 h+1 的最终区块头承诺。

全节点自行验证共识和执行结果；验证者额外持有与质押身份绑定的共识密钥；轻客户端验证受信检

查点之后的头链、集合变化与证明。节点的 TLS 身份证明连接对端，不能替代链上投票资格；共识

签名证明验证者投票，不能证明交易业务成功；状态证明证明某个承诺下的值，不能证明远端服务持

续可用。这样的责任划分允许每条路径单独更换算法并检验其影响。

1 3 设计原则与验收问题

安全优先级依次为授权不可绕过、共识状态一致、资产与费用守恒、故障可恢复，以及在明确条件下

持续推进。性能优化必须保持这些不变量。每项重要设计都应回答四个问题：信任哪一种假设，承诺

哪一种性质，如何观察反例，以及如何在升级后继续验证旧历史。白皮书提供协议骨架和论证依据；

字节级规范、测试向量和精化证明构成实现前必须冻结的配套材料。

02 量子威胁与安全目标

2 1 威胁模型

协议面向长期公开的账本与开放网络。攻击者可以收集公钥、交易和握手记录，提交恶意消息，重放

或篡改流量，并控制部分参与者；量子威胁模型进一步允许其使用未来的容错量子计算机。密钥设备

被攻陷、随机源失效和验证者越过共识容错边界，分别属于实现、运维和共识风险，不能仅靠替换签

名算法解决。
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Shor 算法使整数分解与离散对数具有量子多项式时间算法，因此 RSA、传统有限域及椭圆曲线公钥

机制不能承担长期后量子授权。Grover 算法则对非结构化搜索给出平方级查询加速；它不等同于 

Shor 式结构性破解，也不能把查询次数直接换算为现实攻击时间。[1][3]

椭圆曲线量子资源研究表明，逻辑电路、纠错开销、物理错误率和允许攻击时长都会改变所需资源。

资源估计不是量子破解年份的预测；协议不以某个确定的量子到来日期作为安全前提。网络机密性还

需应对先收集密文、以后解密的风险，而公开账本本身不承诺交易隐私。[4][5]

2 2 分层安全目标

密码层要求未获授权者无法产生可接受的账户或共识签名，承诺能绑定唯一的规范化对象，通信同时

提供密钥协商与身份认证，并使密钥和算法可以有序迁移。安全论证依赖所选算法的计算困难假设、

正确的组合方式和实现条件；共识安全性、活性、状态执行正确性及治理权限仍需分别论证。

本设计选择类别 5 的公钥参数，换取较高资源裕量并接受更大的带宽与存储成本。NIST 类别按规定

攻击资源比较划分，不是整条链具有某个固定比特安全等级的保证；哈希原像、碰撞、签名伪造和协

议攻击也不能用一个数字互换。采用 FIPS 算法不自动构成密码模块验证、第三方审计或完整协议安

全证明。[6][7][8][9]

03 密码套件与编码

3 1 基线算法与成本

账户授权、共识投票与在线节点身份使用 ML-DSA-87，各角色使用独立密钥。账户标识采用 SHA3-

384；交易、区块、状态与证据承诺采用 SHA3-512。基线不引入自定义签名聚合或格上门限签名；

多方授权使用可独立验证的完整签名集合。[10][7]

用途 算法 标准编码长度

在线签名 ML-DSA-87 公钥 2592 B；展开私钥 4896 B；签名 4627 B

账户标识 SHA3-384 48 B

账本承诺 SHA3-512 64 B

传输 KEM 组件 ML-KEM-1024
公钥 1568 B；私钥 3168 B；密文 1568 B；共享

秘密 32 B
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用途 算法 标准编码长度

可选离线签名 SLH-DSA-SHAKE-256s 公钥 64 B；私钥 128 B；签名 29792 B

表 1  密码套件与编码。

表中三个公钥参数均属 NIST 类别 5。ML-DSA 的 32 B 密钥生成种子与 4896 B 展开私钥是不同存

储形式；私钥备份必须标明格式、算法与版本。所有公钥、签名及 KEM 输入均按标准检查长度与编

码，不接受预标准 Dilithium 或 Kyber 字节冒充 FIPS 对象。[6][7][8]

3 2 规范化与域分离

共识编码 C 即 ENC，采用 RFC 8949 第 4.2.1 节的受限确定 CBOR：仅使用按模式排列的确定长

度数组、无符号整数与字节串，整数使用最短编码；禁止浮点数、不定长项、未知 tags 和非规范表

示。集合语义数组按模式排序并拒绝重复；用途标签为 ASCII 字节串。账户交易签入版本、

suite_id、auth_mode、G、auth_epoch、nonce 与有效期；投票按类型绑定集合 epoch、高度、轮

次、步骤、区块及用于 BFT Time 的签名时间戳。解析器先检查长度、范围及数量上限，再验签。

[11]

普通外层交易（含普通轮换）使用纯 ML-DSA 对完整 C(body) 签名，context 为 TX-v1；投票使用 

VOTE-v1；独立的新键持有证明与密钥管理附属记录使用 KEY-v1，并绑定 G、账户、新策略摘要与

生效高度。恢复专用封装使用 RECOVER-v1。以上 context 均为固定 ASCII 字节串，不另行发明预

哈希签名变体。签名器默认采用 hedged 模式。哈希输入为含用途标签的 C 数组，Merkle 叶、内部

节点和空树使用不同标签。[7]

3 3 传输配置与标准状态

节点传输指定 TLS 1.3、TLS_AES_256_GCM_SHA384 与 RFC 10024 的 

SecP384r1MLKEM1024，严格沿用其密钥份额、组合顺序及 TLS 密钥计划，不能用 SHA3 替换握

手内的 SHA384。该混合组已于 2026 年 8 月成为 Proposed Standard，但 IANA Recommended 

为 N；它是本协议明确选择的配置，需要单独验证互操作性和资源成本。[12][13]

混合密钥协商不等于后量子身份认证。截止 2026-10-10，ML-DSA 的 X.509 编码已有 RFC 9881，

TLS 用法仍为 draft-ietf-tls-mldsa-06。候选双向认证配置锁定该版本并以互操作测试及标准复核为发

布门槛；TLS CertificateVerify 的 FIPS context 按草案置空，不能复用链上 context。协商失败时拒

绝连接，禁止静默回退到经典认证；状态变更请求禁用 0-RTT。[14][15] 已知节点角色绑定的公钥必

须来自独立可信配置或已验证的链上登记。允许自认证节点标识证明持钥，但它不赋予可信角色；若
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使用 CA，完整认证签名路径及独立信任锚必须满足后量子身份配置，不得通过经典签名证书路径接

受新的受信节点身份。

04 身份与密钥生命周期

4 1 稳定账户与授权策略

账户初始标识定义为 A = SHA3-384(C([ACCOUNT-v1, G, P0]))；G = SHA3-512(C(Genesis))，

Genesis 不含派生字段 G。P0 是完整初始公钥策略，包含算法标识、公钥、授权阈值及启用的恢复

配置。创建必须提供 P0 与相应持钥证明，重算 A 并检查策略合法性；同一 A 绑定不同 P0 时拒绝

创建。账户状态保存当前 policy 与单调递增的 auth_epoch，轮换不改变 A。

账户密钥、验证者投票密钥、节点 TLS 身份和恢复密钥分离。多签按不同公钥计数，重复项不能增

加权重；普通策略更新满足当前在线策略，恢复更新满足已登记恢复策略，两者都须证明新密钥持有

权。auth_mode 在线编码为整数枚举 0（ordinary）或 1（recovery）。TLS 身份只认证通信对端，

账户授权与验证者资格还须匹配链上策略和当前验证者集合。

4 2 生成保管与轮换

密钥生成使用满足所选参数要求的密码随机源；基线为独立角色生成独立随机种子，不把传统椭圆曲

线 HD 派生直接套用到 ML-DSA。私钥采用加密、版本化备份并进行离线恢复演练，检查恢复公钥是

否与登记值一致；日志、诊断接口与链上对象不得包含私钥或恢复种子。

轮换记录绑定旧 auth_epoch、新策略及生效高度；激活时再次匹配旧在线纪元并原子递增，此后旧

纪元交易失效。待决恢复期间不得激活普通轮换，恢复成功后旧纪元预定轮换失效。历史策略保留用

于验证已确认交易和共识证据，不能用轮换消除既有责任。KEM 临时密钥每次握手重新生成，用后尽

快销毁；签名与解封装实现须处理侧信道、故障和秘密清除，并避免可观察的秘密相关分支。[9] 各高

度先按确定规则处理到期恢复，再处理仍匹配旧纪元且未被冻结的普通轮换，然后执行该块交易。

4 3 可选离线恢复与密码迁移

账户可预先登记 SLH-DSA-SHAKE-256s 离线恢复公钥及 k-of-n 策略。恢复使用纯 SLH-DSA 与 

RECOVER-v1，对完整 C(body) 收集 k 个不同完整签名，不需要旧在线签名；仅允许恢复、取消及

已定义的恢复策略管理操作，禁止混入普通转账。公共 auth_epoch 与 nonce 在 recovery 模式分别

匹配 recovery_epoch 与独立恢复序号；ordinary 模式匹配在线策略版本与在线序号。恢复绑定新策

略及持钥证明，经过 D_recovery 后生效。未登记恢复的账户不存在协议级万能恢复钥。[8]



后量子区块链协议 独立设计版 2.2

第 9 页

普通轮换不得改变已启用的恢复配置；恢复配置管理走 recovery 白名单并递增 recovery_epoch。独

立恢复序号不随普通轮换重置。每账户最多一项待决恢复，期间锁定恢复策略，在取消或按请求到期

激活前不得另行变更恢复公钥或阈值。提交与取消均消费下一恢复序号；取消签入待决请求摘要，解

除冻结而不改在线策略。待决期间冻结普通在线授权的策略变更与扣款，恢复阈值已签的恢复费用及

强制罚没照常处理。D_recovery 以区块数计，在确认时锁定，不能追溯缩短；自动激活不重复消费序

号。成功后递增在线 auth_epoch 并解除冻结。恢复阈值拥有用户事先授予的最终替换权限。

算法标识、策略版本与生效高度由协议显式管理。新增套件先公布规范及测试向量，经治理确定迁移

窗口，再停止旧套件的新授权；节点不得因未知算法而跳过验证。若旧算法已失去安全性，迁移不能

仅依赖旧签名自证合法，必须采用事先授权的替代路径或按应急治理处理。该机制落实密码敏捷性，

而不承诺自动修复未知密码分析突破。[2]

05 协议对象与账本承诺

5 1 确定编码与链标识

记 C(x) 为 RFC 8949 第 4.2.1 节核心确定编码要求下的受限 CBOR 编码。共识对象采用定长数

组、无符号整数与字节串；不允许浮点数、不定长项、重复映射键或未定义标签。所有用途标签均为

规范固定的 ASCII 字节串。结构版本确定每个字段的位置与类型，未知版本或非最短整数编码必须拒

绝。金额、序号和高度为 64 位无符号整数；中间计算使用足够宽度并在落盘前检查范围，不得溢出

或回绕。[11]

创世清单包含协议版本、初始资产及授权记录、验证者集合、参数表、时间规则和治理权限。链标识 

G 定义为该清单确定编码的 SHA3-512 摘要；清单本身不包含 G 或其他由 G 派生的字段，以避免自

指。创世清单内的资产、权限和验证者引用使用清单索引或不依赖 G 的标签，不得引用尚未派生的账

户标识。创世账户记录以初始策略和余额表示，账户标识在 G 确定后派生，再生成初始状态根。所有

交易、投票、证明和升级对象都必须绑定 G；网络显示名称相同不能替代链标识相同。 创世还须绑

定公开认购的最终接受额与分配清单、付款核验锚和初始自愿质押集合；清单仅引用不依赖 G 的初始

策略与索引。

5 2 交易意图与授权封装

字段 类型 约束

version、suite_id 与 

chain_id
整数与 64 字节 确定结构、密码配置及目标链
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字段 类型 约束

expiry_height 与 

sender_id
整数与 48 字节 限制有效高度并定位账户

auth_epoch 与 

nonce
64 位整数 按 auth_mode 匹配相应策略版本及独立序号

fee_cap 与 

compute_cap
64 位整数 限制费用加新增保证金的总扣款及执行预算

storage_cap 与 

messages
整数与消息数组 限制新增状态及定义有序操作

tip 64 位整数
签名承诺的自愿小费，进入验证者奖励池；不保证

优先纳入

auth_mode 模式整数 普通在线授权 = 0；已登记恢复授权 = 1

表 2  交易主体的十三个固定字段。完整交易封装为 [body, authorization]，授权必须遵守账户当前策略。

普通交易以 pure ML-DSA 对 C(body) 签名并使用 TX-v1 context；已登记的恢复请求、取消及恢复

配置管理使用恢复策略与 RECOVER-v1 context 下的 pure SLH-DSA，不要求旧在线密钥签名。到

期激活按已提交请求自动生效，不重复消费恢复序号。auth_mode、suite_id 与全部主体字段都在签

名范围内。auth_epoch 按模式解释为在线策略版本或恢复策略版本，nonce 分别使用独立的在线或恢

复序号。恢复模式只允许规范列明的恢复操作。授权封装记录算法、键标识与签名，按相应策略排序

且禁止同一键重复计数。策略解析使用该交易执行前的顺序状态；因此同块内轮换、恢复冻结与后续

交易的顺序影响有效性。G、策略版本、序号与有效高度共同隔离重放。

意图标识为 SHA3-512(C([用途标签, body]))，用于识别同一已签业务意图；完整封装另有摘要，覆盖

包括授权在内的全部字节。随机化签名可能使相同主体产生不同封装，因此区块交易根必须承诺完整

封装，不能仅承诺意图标识。收据使用意图标识、高度和交易索引定位，并通过序号消费规则避免同

一意图重复执行。

5 3 区块头与证明对象

区块头至少承诺版本、G、高度、epoch、父区块标识、当前及下一高度验证者集合根、上一高度提交

证书根、当前完整交易封装根、上一高度收据根、上一高度执行后状态根、参数根和协议时间。上一

提交证书在集合交接时仍按上一高度集合验证。集合叶项必须同时覆盖验证者身份、算法、公钥和投

票权，排序与重复项拒绝规则保持确定。区块标识对完整确定编码区块头求 SHA3-512；共识投票另

绑定 height、round、step 与该标识，不允许把同一签名解释为另一轮次或步骤。 

next_validator_root 仅指下一高度的有效集合：epoch 内等于当前根，边界前最后一个高度才指新集
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合；提前批准的未来集合另由状态承诺保存。 用于 BFT Time 的 precommit 时间戳必须属于完整 

C(vote) 签名和证书承诺，表示为自 Unix 纪元起的 UTC 毫秒整数；其他步骤的对应保留字段为零。

承诺树对空树、叶节点和内部节点使用不同用途标签，并承诺节点类型、子树长度和左右顺序，避免

结构歧义。第一版采用版本化的稀疏 Merkle 状态树，以 512 位状态键路径定位；叶值承诺完整键、

值和命名空间。证明必须携带树版本、键、值或不存在声明，以及由位图和兄弟摘要组成的路径，验

证器限制最大路径深度和总字节数。具体节点编码与空子树常量必须随测试向量冻结；树版本改变属

于协议升级。

索引服务可加速查询，但验证器只信任已最终提交的头、正确的集合证明及匹配的状态证明。区块交

易根认证有序封装，不独立证明应用结果；收据必须覆盖状态码、实际收费、资源使用与事件摘要。

对高度 h 执行后状态或收据的查询，应明确所用证明锚定于 h+1 的最终头；高度 h 的交易封装成员

证明可直接锚定于高度 h 的最终头，避免将未承诺的执行结果提前报告为可验证事实。

06 共识与最终性

6 1 基线与故障模型

本协议拟采用 Tendermint 风格的加权 BFT，以 Buchman、Kwon 与 Milosevic 2018 年论文 

Algorithm 1 为共识精化起点，不提出新的共识算法。[16] 每个高度的验证者集合固定，总投票权为 

W，拜占庭投票权 B 必须满足 B<W/3；有效法定人数严格满足 Q>2W/3，不能把恰好三分之二计作

通过。权重运算须使用有界整数并检查溢出。

B  <  W / 3     Q  >  2W / 3

安全性还依赖签名与承诺安全、诚实节点执行锁定规则和确定性验证、故障恢复不丢失签名状态。活

性采用部分同步模型：未知 GST 之后诚实节点间通信最终可靠且有界，并有足够诚实在线投票权与

适当超时。[17] 网络分区可能使链停顿；协议不得因节点离线降低阈值。区块最终性不等于任意交易

必被及时纳入。

6 2 投票、锁定与轮次推进

每轮包含 proposal、prevote 和 precommit，提议者按确定的加权轮转规则产生。节点保存 

lockedValue/lockedRound 与 validValue/validRound。已锁定节点只可为相同区块投 prevote，或在

核验提议所指历史轮次的同块 >2W/3 prevote 证明后，按 validRound≥lockedRound 且 
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validRound<当前轮的规则改投。当前轮形成同块 prevote 法定人数时锁定并 precommit；同高度同

轮同块的 >2W/3 precommit 才构成提交证书。

上述历史 prevote 证明即本设计所称 polka。完整状态机必须保留基线算法的 nil 投票、超时与轮次

追赶规则；超时本身不能清除锁定。投票签名绑定链标识、epoch、高度、轮次、步骤、区块标识及 

precommit 时间戳，并采用 ML-DSA-87 用途隔离。锁定及有效轮次状态须持久保存或从不可回滚日

志安全重建。签名器在发出签名前持久保存防双签记录；恢复或切换设备不得回滚该记录。[16]

6 3 Epoch 交接与资源约束

epoch 内冻结集合。下一集合清单包含规范排序的完整公钥、权重、算法版本及激活高度，并由旧集

合提前最终承诺；公告提前量与 epoch 长度是链参数。截止高度前无有效清单则下一 epoch 继承当

前集合，规则对所有节点一致。激活高度开始仅使用新集合；验证前一高度的证书仍使用旧集合。新

节点负责提前同步，未就绪不得擅改激活高度。每一集合都需满足故障假设，任意集合更替的正确性

不能由单高度论文直接推出。

提交证书保留逐验证者 ML-DSA-87 签名，基线不假定可用的聚合签名。验证者数量、区块字节数、

证书大小、待验签队列与每连接流量须设置协调限额，并测量多轮和恢复时的开销。上线前必须完成

加权阈值、持久锁定、epoch 交接及密码替换的精化论证、模型检查和故障测试；引用既有证明不代

表本协议或实现已获证明，也不产生实测 TPS。

07 状态机与交易生命周期

7 1 确定性状态转换

状态机以相同初始状态和相同有序输入产生相同结果。[18] 交易采用规范编码，签名绑定协议版本、

链标识、账户、策略版本、nonce、有效期、计算预算 compute_cap、存储预算 storage_cap、费用

上限及完整业务消息；区块按确定顺序执行。交易与状态承诺使用 SHA3-512。整数宽度、舍入、错

误码、资源计量及存储顺序必须由规范定义，执行不得读取本地墙钟、外部网络或未承诺的随机数。

时间输入仅取已按共识规则验证的区块 time。基线采用固定版本的 BFT Time：从前一高度提交证书

的已签名时间戳按投票权求加权中位数，首块取 Genesis 时间；校验单调性并明确诚实时钟误差假

设。[19] 用于此计算的前一提交证书数据须纳入区块承诺。此规则及轻客户端时间校验都需要独立测

试。 precommit 的 UTC 毫秒时间戳在投票签名范围内。中位数计算先按时间戳及验证者标识排序，

取累计权重严格超过该证书总权重一半的首个时间戳；诚实签名者的时间戳须晚于上一块时间并满足

已规定时钟误差界。
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7 2 纳入、执行与失败语义

阶段 确定的含义

本地接收 检查格式、签名与资源限制；mempool 接收不构成承诺。

提议验证 按区块顺序检查授权、nonce、有效期与费用准备；无效交易使提议无效。

共识提交 完整有效区块取得提交证书，交易顺序最终确定。

执行结算 确定性执行，生成成功或失败收据，结算费用与 nonce。

结果证明 等待 h+1 最终头承诺高度 h 的状态与收据。

表 3  状态机与交易生命周期。

提议验证必须按最终执行相同规则在隔离状态中顺序试执行，或执行可证明等价的验证，纳入前序交

易的写集、失败回滚、费用、序号及策略变化，不发布外部效果。格式、授权、nonce 或费用准备无

效的交易不能合法入块，不能向被冒用账户收费。合法纳入后发生业务失败或 out-of-gas 时，仅回滚

业务写集，保留 nonce 消耗及已计量费用；每笔交易的多条业务消息一并成功或回滚。费用预留、价

格、退款和 out-of-gas 上限须确定化，实际扣费不得超过签名授权的费用上限。 执行失败时新增业

务状态保证金 D=0，其预留全部退还；暂记的旧状态删除退款也回滚，只保留手续费 F 与相应序号

消费。

7 3 结果承诺与数据可用性

Header_h 承诺当前完整交易 envelope 的 tx_root，以及 previous_state_root(S_{h−1}) 与 

previous_receipt_root(R_{h−1})。区块 h 最终提交后执行得到 S_h、R_h，其根由 Header_{h+1} 最

终承诺；空块也推进此过程。因此 h 的入块最终性与 h+1 的结果证明可验证性必须在接口和钱包中

分别呈现。收据固定包含意图标识、执行高度、交易索引、状态、资源使用、实际费用与事件摘要，

不能把未承诺日志当作状态证明。

诚实验证者取得并验证完整区块后方可为其 prevote；基线不采用分片或数据可用性抽样。[20] 状态

快照须以已最终承诺的根校验。区块、收据、证据和证明的保存期限、冗余服务及检索测试应公开，

并覆盖信任期、解绑定期和证据提交窗口。一次签名证书不能保证历史数据永久可取；缺失数据时节

点暂停相应验证，不推断业务成功。
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08 轻客户端与跨链边界

8 1 可信起点与长期离线

轻客户端以经独立渠道确认的链标识和可信检查点启动，检查点绑定高度、区块标识、时间及验证者

集合承诺。仅由陌生服务器提供的自洽头链不能建立初始信任。信任期 T 必须小于解绑定期 U，并

为时钟误差、发现攻击和提交证据留出裕量。[21] 验证者退出后旧密钥仍可能签名，后量子算法不消

除长程攻击与弱主观性。

超过信任期的客户端不得凭累计签名数量或最长历史自动恢复，应取得新的独立可信检查点。持续更

新也要求信任期内相关集合满足规定的诚实假设；押金惩罚是一项激励和恢复机制，不能代替密码或

协议假设。出现冲突的最终头时，客户端冻结受影响路径并保存可核验证据，恢复依据另行公布的治

理程序。

8 2 头部验证与证明可获得性

基线采用逐高度验证：核验链标识、版本、父链接、时间、集合承诺，以及对应集合对同轮同块严格 

>2W/3 的签名；重复签名者不能重复计权。epoch 边界先验证旧集合最终承诺的清单，再切换验签集

合。单凭新集合自签的证书不能证明其有权接任。跳跃或二分验证须另行规定可信集合的签名重叠与

失败处理，不能从逐高度模式自行推导。[21]

业务验证还需交易、状态或收据的成员证明；不存在性必须使用已规定树结构的非成员证明。证明须

绑定键、路径、根和执行高度，h 的状态与收据证明锚定 h+1 最终头。头部有效与证明可获得是不同

条件：服务器超时或拒绝提供证明只表示当前无法验证，不表示记录不存在。客户端可向多个独立服

务请求同一承诺的证明。

8 3 跨链验证与升级边界

跨链为单独的安全协议，不因底层采用后量子签名而自动成立。接收链必须验证发送链最终头与其承

诺下的业务证明，并绑定双方链标识、通道、包序号、接收方及超时条件，执行防重放与确定性确

认。中继者仅传输数据，其签名不能替代源链证明。客户端过期、发现冲突或数据不可用时暂停相关

跨链处理。[22]

双方需分别迁移账户授权、验证者证书、节点身份、传输认证及治理升级信任根，并明确 ML-

DSA-87、SHA3-512 与证明编码的版本。ICS-007 提供信任期、集合更新和冲突冻结的参考，但现有
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客户端不能被假定直接兼容本协议。[22] 更换算法、树结构、验证器或恢复检查点均须专门的升级证

明和测试；跨链托管、经济安全及外部链失陷风险另行评估。

09 资源与性能经济模型

9 1 资源预算与解析场景

容量规划分别约束序列化字节、验签工作、执行计算和状态增长。ML-DSA-87 公钥为 2592 字节，签

名为 4627 字节；交易若同时携带两者，仅这两项即为 7219 字节，尚未计入交易正文和编码开销。[7] 

哈希承诺不能替代签名，公钥缓存也不能代替验证账户与公钥的绑定。标准 ML-DSA未提供本协议可

直接采用的聚合签名；并行或批量调度仍须保持每个签名的验证语义，任何减少密码学检查的方案均

须单独证明与评审。

以下仅作未实测的解析场景：假设 100 个验证者、每 5秒一块、每份提交证明包含 100 个签名，则原

始签名为 462700 字节/块，每日 7995456000 字节，约 8.00 GB（十进制）。这不是带宽、存储或

TPS 承诺；实际提交门槛按严格超过三分之二的投票权计算，签名数不固定。公钥是否重复、提案传

播、投票轮次、重传、区块索引和副本数须另行计量。

9 2 确定性计费与准入控制

拟议费用为 Fᵢ= p_B Bᵢ+p_V Vᵢ+p_G Gᵢ +tipᵢ⌈ ⌉ ；B 为完整交易封装的规范编码字节，V 为经校准的验签

工作单位，G 为排除已计费验签工作的执行单位。V 与 G 按确定性计量表累计，不以本机运行时间计

费。价格由共同父状态确定，以公共分母 q 表示有理数，合计后统一向上取整；乘加须有界并检查溢

出。交易主体签名覆盖 tip 与 fee_cap；fee_cap 为支付人授权的最大协议扣款，覆盖手续费 F 与新增

状态保证金D。协议先预留 fee_cap，结算必须满足 F+D≤fee_cap，并退还未用预留额；转账等业务

金额在预留后另行检查可用余额。执行失败仍支付已消耗资源，应用写入回滚；通过认证并进入执行

的交易消耗序号。解析或认证失败的交易不得进入区块。

F i  =  ceil ( pB  Bi  +  pV  V i  +  pG  G i)  +  tipi

新增持久状态另锁定保证金Dᵢ=p_S·Σₑ max(ΔSᵢ,ₑ,0)，逐条目计算正增量后求和，禁止用删除其他条

目抵扣；计入托管余额而非手续费收入。状态条目记录付款归属，删除时只退还实际锁定额；

storage_cap限制逐条目正增量之和，以字节计；保证金随费用共同受 fee_cap 约束，不另设保证金

金额上限字段。相同区块内创建再删除状态，仍须支付字节和执行费用，不得以净增长为零免除计算

与写入计量。区块须同时满足字节、验签、执行和状态增长上限；价格不能代替硬上限。未上链的恶
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意输入无法靠链上收费约束，节点还须有长度检查、连接配额、有界队列与本地限流。费率与保证金

参数须经成本测量冻结，不承诺其覆盖无限期归档。 p_S 限定为每字节的非负整数最小资产单位；退

款始终以条目实际托管的整数额为准。失败交易不保留新增业务状态保证金，也不兑现暂记的旧状态

删除退款。

10 原生资产经济与治理

10 1 设计目标与供给单位

经济模型服务于原生结算、资源付费、质押责任和协议维护。长期价值形成取决于用户是否持续购买

这些服务，以及网络是否可靠、安全且便于集成。总量、单价与市值分别描述单位数量、市场成交价

格和价格乘以供给的估值口径；把 1 亿枚改为 1000 万枚不会凭空增加网络价值。9 位小数保留小额

结算能力，费用仍以整数最小单位计算。抗量子安全来自密码与协议，不来自某个发行数字。

本版采用累计发行硬上限 S_max = 10,000,000 枚；1 枚 = 10⁹ 原子单位，因此 S_max = 10¹⁶ 原子

单位，小于 uint64 上限。累计发行计数 C_h 包括创世发行和此后所有新增发行，即使资产后来被销

毁也不回减。现存总量 M_h = C_h − B_h，其中 B_h 为累计销毁量。任何发行均须同时满足已公开

日程和 C_h ≤ S_max；销毁不产生再次发行权。普通治理不得提高上限、重置计数或从已铸造储备再

记一次发行。

Smax  =  1016     M h  =  C h  −  Bh     0  ≤  M h  ≤  C h  ≤  Smax

本文保留单一原生资产用于手续费、质押与结算，并采用研究中可持续参与、去中心化、稳定性与可

实施性的区分。[26] 75% 与 25% 是明确的评审配置，不是大学研究者证明的最优比例。其选择依据

是：在 20 个参考年的曲线尺度下，将首参考年新增发行控制在创世分配的 2% 以内，同时在所比较

的 5 个百分点梯度中尽量保留安全额度。2% 是本设计的偏好约束，不是价格稳定规律；验证者成本

检验不通过时，必须重新评审参数并延后启动。
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10 2 公开分配与零专属预留

用途 份额与数量 归属及约束

公开初始分配 75%  7,500,000 枚
仅在足额成交且发布条件满足时创世发行；全部映

射到已验证的参与者后量子账户。

长期 PoS 安全发行 25%  2,500,000 枚
创世未发行；按高度进入独立奖励池。额度没有所

有者、质押权或投票权。

创始人 贡献者 顾问 

机构 基金会
0% 专属免费预留

无内部折价、保底配额或协议开发者抽成；参与公

开认购须遵守相同规则。

表 4  公开分配与安全发行。零预留不等于无人集中持币，也不等于项目组织没有销售收入。

所有初始 750 万枚必须在创世清单中直接归属已完成公开分配的参与者，不设待售、待认领或项目方

代持池。持有人可以自愿质押；未质押余额没有另设锁仓释放期。认购未足额、清算不能完整交付或

发布条件未满足时，本配置整批取消并进入退款程序，不以少量参与者部分启动。不得把未售份额转

入团队、金库或新增奖励额度。第 11 章定义公开启动与资金边界。

贡献者可以按同样条件购买、质押并获得履职奖励，也可以领取公开合同约定的研发服务报酬，但贡

献者身份不产生代币发行权。研发资助与协议发行分开；启动前工作依靠已落实的前置资金，启动后

预算支付、外部资助和自愿捐赠均须披露控制与关联关系。Bitcoin 白皮书的区块奖励没有开发者身份

预留；Brink 的捐赠资助说明外部研发报酬与协议发行可以分离。[27][31]

10 3 长期发行与稀释口径

日程使用创世后已完成高度 h，创世为 h=0。H_year 是创世前根据测量冻结的正整数参考年高度跨

度，不保证自然年历时。停链不推进高度，不按墙钟补发。令 H_tau=20H_year，R=2.5×10¹⁵ 原子单

位，创世累计发行 C_0=7.5×10¹⁵。高度 h≥1 的 I_h 只能发行一次并进入奖励池，C_h=C_0+A(h)。

H_year 的合法范围为 1 至 floor((2⁶⁴−1)/20)。乘法与 h+H_tau 使用至少 128 位的检查运算。

A(h )  =  floor( R  h
h  +  H tau

)     I h  =  A(h )  −  A(h  −  1)

未取整的边际发行平滑递减，没有预定的减半跳变；整数逐高度增量可能相邻波动或为零。20 个参考

年时发行安全额度的一半，并非补贴结束。任意有限高度均有 A(h)<R，残余原子单位可能永远不发

行；1000 万是上限，不承诺最终补齐。销毁、罚没转移、奖励领取和委托都不得恢复已用额度。
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参考年 累计安全发行 累计已发行 C

0 0.000 7,500,000.000

1 119,047.619 7,619,047.619

2 227,272.727 7,727,272.727

5 500,000.000 8,000,000.000

8 714,285.714 8,214,285.714

20 1,250,000.000 8,750,000.000

40 1,666,666.667 9,166,666.667

100 2,083,333.333 9,583,333.333

表 5  无销毁情景，单位为枚，显示值四舍五入至三位小数；协议计算始终在原子单位向下取整。创世分配全部交

付，奖励池余额仍不必然进入市场流通。

首参考年新增为 119,047.619047619 枚，新增除以创世发行约为 1.587302%。不质押且余额不变的

持有人，其占已发行供给的份额下降约 1.5625%，计算为 1−C_0/C_1；这不是币价变化预测。口径

必须分别报告累计发行、已分配余额、质押及退出中余额、奖励池与可转移余额。不能把最大总量当

作分母，也不能通过预铸但不交付的库存压低公开的稀释率。

在相同曲线尺度下，首年新增与创世发行之比约为 (1−g)/(21g)，其中 g 是公开创世份额。2% 偏好对

应 g 至少约 70.4225%；75% 是下表满足偏好的最小 5 个百分点梯度配置，且比 80% 配置多保留 

25% 的安全额度。这个比较只解释选择过程，不证明真实用户偏好或安全预算充足。

公开与安全份额 首年安全发行 枚 首年发行增幅

40/60 285,714.286 7.142857%

60/40 190,476.190 3.174603%

70/30 142,857.143 2.040816%

75/25 119,047.619 1.587302%

80/20 95,238.095 1.190476%

表 6  分配敏感性，固定 1000 万上限与 20 个参考年曲线尺度。75 与 25 为评审配置，其他行仅作比较。

同一 250 万安全额度下，把曲线尺度改为 10、20、40 个参考年，首年新增分别约为 

227,272.727、119,047.619、60,975.610 枚。较慢发行会降低早期验证收入，较快发行增加持有人稀

释。生产 H_year、资源容量与运行成本须一同校准，不能以少发币本身证明安全或增长。
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10 4 手续费与安全奖励结算

第 9 章定义的全部手续费 F_i，包括基础费与 tip_i，初始均进入验证者奖励池；协议开发者抽成、公

共金库手续费抽成与默认手续费销毁均为零。状态保证金 D 保持独立托管，不属于手续费。小费进入

公共验证者奖励池，不根据当前未承诺的提案轮次指定个人收款者。公共研发支出使用第 11 章公开

预算或外部自愿资助，不从共识手续费自动取得份额。

安全补贴进入奖励池后即属于已发行资产。奖励必须依据共同承诺的数据、固定集合与权重快照及可

验证参与规则结算；禁止固定“每节点”奖励或依本地接收时间发放。第 h 高度执行不得依赖尚未被

共同承诺的 h 高度提交证书。若使用上一高度证书，须绑定对应历史验证者集合，并证明提议者选择

证书子集不能任意剥夺诚实参与者奖励；不能把“证书中恰好出现”直接等同于全部合格工作。参与

证明、委托分账、佣金上限、罚没顺序与领取期限须在创世前完成字节级规范及偏置测试。

未赚取、舍入或到期未领取的份额留在专用奖励池，不能重新计作未发行额度，不能由后续参与者自

动追溯补领，也不能普通治理改拨贡献者资金。池的再分配条件必须预先规范并保持可审计；仅本节

函数产生新增发行。质押奖励取决于活跃权重、参与、实际手续费、补贴和佣金，不承诺固定 APR，

也不以增发维持目标币价。减少验证者手续费份额、引入销毁或改变本发行函数须作为经济规则的新

版本重新审查安全预算，不能借普通预算转账实施。

仅持币不会自动取得安全奖励。持有人须登记后量子验证身份并自愿锁币，或按已冻结规则委托给验

证者；委托费用、退出等待和罚没责任须事先说明。奖励由全节点根据固定权益快照、已承诺的履职

证据和确定公式复算，不由项目方审批。若所有参与者履职相同，按有效权重分配的示例中，100 枚

可分配奖励、全网 10,000 有效权重和个人 100 权重对应 1 枚；该示例不是固定收益承诺，也不是

未冻结的生产结算规范。

10 5 资产守恒与验证者责任

每高度满足 M_h=M_(h−1)+I_h−burn_h。M 为互斥的可转移余额、质押、退出中余额、状态保证金

和协议池之和。可领取负债须由池资产足额覆盖，不能重复加到资产总量。转账、委托和罚没转移不

创造资产；罚没销毁须单独记录。创世须冻结罚没比例、证据与退出窗口，以及每个池的授权和会计

规则。

质押赋予投票权与可执行责任，不证明某个法币攻击成本，也不替代 BFT 假设。双签和缺席分别定

义，网络分区不能自动认定为双签。按实际管理、密钥、资金、委托与共同故障域检查集中度；地址

数量、节点数量和每地址限额都不证明独立控制。未发行额度没有质押权或投票权。团队按公开条件

买到的币仍须按共同控制合并披露。
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10 6 运营预算与采用条件

安全收入来自当期发行和实际手续费，按委托与佣金规则分配。必要的运营检查是：验证者扣除委托

人分成后可留存的收入，在明确币价和费用情景下能否覆盖独立运营成本及风险补偿。它不是完整的

攻击成本证明。第 20、40、100 个参考年的当年新增分别约为 32,051.282、14,124.294、

3,501.401 枚；这些是相邻参考年累计整数发行之差，不是当年的固定质押 APR。

发布前须压力测试近零手续费、低需求、币价下降 80%、成本翻倍、委托集中与相关退出，并比较 

70/30、75/25、80/20 及 10、20、40 个参考年曲线尺度。尚未有生产币价或真实运营数据，本版不

声称 75/25 已满足该检验。若预算不足，应在创世前降低资源成本或公开修订经济配置，并延后启

动；不能静默突破上限、补发内部额度或降低严格超过三分之二的提交阈值。

固定累计上限与趋零补贴要求长期有持续付费需求；不能同时保证固定供应、永久固定质押收益和不

需要费用收入。采用指标包括扣除补贴与可识别自交易后的费用、成功结算、钱包与托管集成、独立

活跃权重及运营净收入。安全算法、供应数字、免费认领和高名义收益都不自动带来买入需求。治理

不设价格下限、保底回购或 BTC 固定兑换目标。

10 7 退出、证据与轻客户端信任

退出申请不得立即解除历史签名责任。以最后可归责签名为共同起点，设计须保证

T_trust+T_check+T_report+T_process+Δ_clock<T_slashable；证据可提交期限和保存期限须覆盖对

应检查、报告与处理窗口。退出资金在适用证据窗口内保持可罚没，及时提交的待决证据不得因退出

到期而失效；责任结清后方可释放。高度期限与时间期限须同时建模，停链后的处理规则须明确。轻

客户端信任过期须取得新的可信检查点，不得仅凭旧密钥签名延长信任。[21]

10 8 权限分离与安全边界

提案、投票、技术审查和延时执行分离；紧急权限仅能在预定范围及期限内暂停特定业务，须公开原

因并自动到期，不得任意增发、没收余额或改写已最终确定的历史。普通参数治理不得解除严格超过

三分之二提交门槛、完整验签、重放保护或密码算法最低要求。改变这些边界须作为新协议版本重新

论证、审查和明确接受。算法替换需版本化注册、迁移窗口及降级拒绝规则。[2] 验证者独立性按管理

权限、密钥控制、云平台及网络故障域评估，不能用节点数量代替。
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11 公开启动与 BTC 换入路径

11 1 原生资产与兑换边界

本链采用 PoS，不以 PoW 分发作为启动前提。首批代币通过下述公开初始分配取得；上线后，新用

户可向已有持有人按市场价格购买，再选择持有或质押。协议不保管所有市场交易中的 BTC，不为上

线后市场交易设置固定 BTC 兑换率，不承诺上市或随时能成交，也不为原生币提供 BTC 储备和赎回

债权。BTC 支付购买与后量子余额交付是不同链上的事件，不能描述为已实现的原子跨链兑换。

BTC 快照免费认领与本方案不同：领取人可以继续持有全部 BTC，因而不能称为资本迁移。按历史

余额分配还会继承集中与托管控制，并面临遗失密钥、未认领与旧签名风险。[32] 本版不预留快照空

投池。包装 BTC 也不改变 Bitcoin 链上抵押物的授权机制；本链的后量子签名不能替该抵押物提供保

护。

11 2 统一价格与预算封顶

评审配置在一个充分预告的窗口内公开分配全部 750 万枚，建议参与窗口至少 30 日并留出至少 14 

日清单复核期；实际 UTC 截止、确认锚与冲突处理在启动清单冻结。价格由公开审核的后续研发、

审计、集成与基础服务成本预算形成，而非预测市值。用 L_BTC 表示本批次接受的 BTC 总额上

限，以聪计；J_0=7.5×10¹⁵ 为初始原子单位，公开统一价为 L_BTC/J_0 聪每原子单位。L_BTC 数值

须有实际预算依据，本白皮书不虚构该预算。

这是固定价格认购，不是价格发现拍卖。有效入金合计 D_BTC 低于 L_BTC 时整批取消。达到或超

过时，先按入金比例向下取整并以最大余数、稳定订单标识打破并列，确定各订单接受聪 b_i，保证

总和为 L_BTC 且不超过各自入金；退款为入金减 b_i。再按 b_i/L_BTC 分配 J_0，以同样的确定尾

差规则完整分配原子单位；b_i=0 的订单不获币并全额退款。统一价只受已披露的整数舍入误差影

响。不得先到先得、内部折价或暗中保留份额；资金较多者仍可能取得更多，按地址限额不能消除拆

分或共同控制。 该尾差规则不抗拆单；须公开订单上限、最小申请额及相对尾差上界并测试，不能把

单笔小于一聪误写为总体公平保证。

11 3 收款 订单与创世映射

付款前，订单必须绑定 launch_id、batch_id、唯一 nonce、后量子公钥及持钥证明、用户明确选择

的 BTC 退款脚本和条款版本。实际入金以收款 outpoint、金额、Bitcoin 确认锚和去重记录核实。

BIP 322 消息签名不证明某人发送过历史交易，也不永久证明资金控制，不能替代入金记录。[30] 不

要求提交助记词或私钥，退款不能默认发回输入地址，因为输入可能来自交易所、多方或找零结构。
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公开可重算数据必须生成一致的接受额、退款额、参与者余额、授权策略和创世分配根。参与者确认

目的账户并单独选择质押、委托或保持可转移余额；不能将购买等同于强制委托给团队验证者。创世

清单包含完整初始权益集合、共识公钥与真实控制关系披露。两个独立实现必须重算相同结果；无法

验证或完整交付则不启动。 认购阶段绑定初始授权策略与不依赖 G 的索引；最终 G 确定后再派生

账户标识，避免创世循环定义。

11 4 BTC 受托与研发资金

销售收入不是代币抵押储备。启动清单必须列明接收组织、受托人、签名门限、收款脚本描述符、预

算项目、受益人与关联方、里程碑、费用来源及剩余资金处置。项目组织或开发服务提供者可能获得

收入；零团队代币预留不能被宣传为零经济利益。共同控制与实际报酬须持续披露，且资金管理不赋

予本链铸币、改账或冻结用户余额的权限。

本方案依赖受托资金保管。Bitcoin 脚本不会自行判断本链是否正确启动，受托人仍可能合谋、失联或

错误放款；多签不消除该信任边界。募集本金在启动成功条件满足前不得用于支出，前置开发与审计

依靠独立前置资金。成功后按已公布里程碑分批释放，未用款的退款或其他处置不得事后改变。未经

预算、托管、争议处理与责任条款冻结，不得开始收款。

11 5 失败退款与交付顺序

启动清单须将入金、清算、异议、分配确认、首批最终区块、资金释放和失败退款写成完整状态机，

定义截止冲突、深度重组与停链处理。同一订单不能同时取得有效交付和有效失败退款。成功标准必

须包含可独立核验的创世与最终性证据；这些证据供受托流程核验，不意味着 Bitcoin 自动强制执行

跨链成功条件。 启动前只有条件性分配凭证，不是可转移主网余额。达到已冻结的成功标准后进入运

行阶段；之后停链或价格变化不重新触发初始认购本金退款。

若整批失败，应退还已到账本金；原始发送交易的矿工费不是到账本金。退款矿工费须由另行预存的

费用准备金承担；若采用扣费退款，项目、计算方式和上限必须在付款前明示，不得同时宣称无条件

全额退款。本版不设隐含扣费。退款准备金、超额退款、尘埃限制和受托人故障都必须实测；准备金

不足或无法兑现承诺时不得进入募集。

11 6 PoS 启动与量子风险窗口

足额认购不证明有足够安全权益。主网须单独核验实际自愿锁定的权益、验证密钥、委托与运营准

备，并审查共同控制、托管和故障域。在相关集合拜占庭权重严格低于三分之一的假设下，仍需严格
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超过三分之二权重提交；仅有少量同一控制者的地址不满足分散的启动目标。独立性审查不能证明没

有隐蔽合谋，阈值也不能因人少而降低。[32]

BTC 入金和兑换的 Bitcoin 一侧仍依赖当时的 Bitcoin 授权安全。BIP 360 的 P2MR 草案仅缓解长暴

露风险，本身不提供完整短暴露防护；BIP 361 迁移草案也不等于已部署的升级。[28][29] 若已出现可

破坏相关旧签名的量子攻击，必须停止接受依赖这些授权的新入金并启动已公布的暂停与退款程序。

不能把本方案宣传为危机发生后仍可无风险抢救 BTC 的通道。 执行退款仍取决于当时 Bitcoin 的安

全、可用性及受托资金可支配性。

12 密码演进与协议升级

12 1 版本化能力与确定激活

协议维护独立的结构版本、密码套件版本、账户策略版本、状态树版本和传输配置版本。算法标识必

须对应完整参数集与编码，不能只写“后量子签名”。升级提案承诺新规范摘要、激活高度、允许的

旧对象验证窗口、迁移计划和资源上限。治理通过并不立即改变有效性规则；所有诚实节点按同一已

提交高度激活，不依据本地安装时间决定协议版本。[2]

图 2  协议演进顺序。每一步均有可检查的输入、产物与拒绝条件。

迁移依次完成密码资产清单、字节级规范及向量、双实现验证、账户与验证者准备、确定激活、旧授

权退役和历史验证维护。兼容期可同时识别旧、新格式，但任何特定高度的授权规则必须唯一。双签

过渡若采用 AND 组合，必须两份签名均通过；将其改成 OR 会引入较弱算法可单独授权的路径，必

须被视为不同安全设计。基线不要求常规交易叠加经典签名。

12 2 账户与验证者迁移

普通账户轮换以现行有效在线策略授权新策略，并提升 auth_epoch；事务对新策略摘要和生效高度

作出签名承诺。已登记的延迟恢复策略可在原密钥失效时按其原定权限操作。若某类签名已被攻击者
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实际伪造，事后继续用该类签名证明所有权无法恢复失去的信任。因此，应在风险暴露前完成恢复登

记与迁移，而不是依赖治理人员临时判断资产归属。

验证者密钥替换必须绑定同一质押身份、激活边界与新集合承诺，旧密钥不得在边界后继续获得新高

度投票资格。签名器的防双签状态随密钥和高度迁移；恢复备份不能让两个设备同时签署冲突消息。

轻客户端同时更新集合、算法白名单和历史验证规则，不允许出现全节点可验证而客户端无法验证的

静默分裂。

12 3 紧急处置与历史完整性

紧急暂停权限必须预先列明对象、最长持续时间和恢复程序，限于停止指定危险操作或进入只读模

式，不能伪造用户授权或改写已最终提交的历史。若模型假设已被破坏，社会协调恢复必须以独立说

明记录受影响高度、检查点、资产处理规则和分歧，而不能继续使用“原链无条件安全”的表述。任

何恢复都必须保留证据以便事后审查。

归档节点保留必要旧算法验证器、版本说明和承诺数据，但“能够解析旧签名”与“旧签名仍具有当

前安全性”不同。长期历史可信度来自及时接受的检查点、当时有效的共识证据及明确的迁移链条。

协议应公开每次退役决定及其影响，使审查者能够识别依赖已失效假设的历史区段。

13 验证计划与发布条件

13 1 协议模型与实现验证

每次候选发布固定协议版本、威胁模型、源码与构建摘要。形式化模型检查加权法定人数交集、锁定

规则、验证者变更、账户轮换、重放保护及资产守恒；活性须声明部分同步和足够诚实在线投票权假

设。模型检查与证明的结论限于其模型及假设，不能自动归于实现。[23] 至少两套独立实现进行编

码、状态转移和密码验证差分；使用标准测试向量，模糊测试畸形长度、非规范编码、整数边界、未

知版本与错误签名，并保留最小失败样例。

故障试验覆盖延迟、丢包、分区、时钟偏差、崩溃重启、数据库恢复和签名器防双签状态恢复，并覆

盖密钥轮换、过期检查点及伪造快照。按投票权分别配置离线和恶意比例；低于安全阈值时检验不分

叉，在不具备足够在线法定人数时检验安全停顿，恢复同步后检验恢复进展。接近或超过拜占庭阈值

的试验用于呈现保证边界，不声称协议仍保持无条件安全。
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13 2 可复核的性能测量

借鉴 BLOCKBENCH 的分层评估方法，分别测量密码、网络、执行和存储，再测端到端表现。[24] 报

告硬件、软件版本、地理分布、运营控制域、负载组成、预热及测量区间。成功 TPS 为区间内最终确

定且执行成功的交易数除以秒数；已最终确定的失败交易 TPS另列，同时报告提交率、准入率、超时

和积压。延迟从首次提交至最终确定，报告 p50/p95/p99 及超时比例，失败交易单列；不得静默删除

超时。开放与闭环负载分开，跨机器时间戳说明校时误差，原始数据和脚本可复核。 本协议在 h+1

区块头承诺 h 后的执行状态与收据，故分别报告 h 的入块最终确定时延，以及获得 h+1 承诺和有效证

明的状态可验证时延；收到RPC 成功响应不能替代任一指标。

TPS success  =  N
finalized ,  success  /  Δt

13 3 逐级发布门槛

阶段 必须完成的证据

协议冻结
编码与状态规则完整；模型假设、Genesis参数及迁移路径可审查；不得留有影响

互操作性的未决项。

独立测试网
由独立控制域运营；差分、向量、模糊与故障测试通过；发布失败结果、恢复记录

及完整测量方法。

生产候选
独立密码与协议评审完成，阻断项已修复并复核；依赖锁定、SBOM、可复现构

建、签名发布及密钥恢复演练完成。

上线放行
满足预先公布的资源、时延和恢复目标；TLS认证候选规范完成定版及互操作验

证；重大未决风险有明确处理结论。

表 7  验证计划与发布条件。

供应链与发布流程以 SSDF组织可追溯证据。[25] 引用研究、通过测试向量或使用标准算法不构成审

计、认证或研究机构背书。上述表格是须完成的条件，性能结果、外部评审结论和生产就绪声明只能

在相应证据公开后填写。

经济发布条件包括：独立复算累计上限和发行表；验证奖励池与领取债权不重复计数、销毁不补发行

额度、未发行额度无投票权且无内部预留；验证整数边界、证据去重和证书选择偏置；披露分发受益

人与关联控制；完成低手续费及低价格下的运营预算分析。模型曲线可由整数算术复算，不表示需

求、运营盈利或未来币价已经验证。



后量子区块链协议 独立设计版 2.2

第 26 页

13 4 公开启动的发布条件

公开启动发布材料必须包含实际成本预算与 BTC 上限、固定认购价、参与窗口、受托与退款协议、

订单及创世清单、共同控制披露、初始自愿权益和源码审计证据。测试覆盖未足额、超额、重复及迟

到入金、重组、整数尾差、错误退款脚本、受托失联、退款费不足和主网失败。公开启动清算与共识

执行都必须由独立实现重算。未经这些材料与验证，本文只能作为设计提案，不能作为可接受用户资

金的运行系统。

14 研究路线与协议适用范围

研发顺序由依赖关系决定。首先冻结对象编码、签名域、状态与费用语义，完成共识和集合交接模

型；随后建立最小参考实现和独立验证器，再测量密码与数据路径，最后开展多运营主体测试网。公

开网络的进入条件是可审查证据，而不是预设发布日期。新增虚拟机、隐私模块、跨链桥或签名聚合

前，必须重新评估授权、证明大小、执行确定性和资源计量。

本协议适合研究长期可演进的公开结算账本及后量子身份基础设施。公开状态对数据保密没有承诺；

轻客户端需要外部获得的初始信任锚；质押集中、审查、密钥泄露和治理失责仍可能损害网络。设计

的专业性来自对这些问题给出机制与验证责任，不来自承诺不可发生的风险。

下一阶段应公开字节级协议规范、参数论证、参考测试向量、模型检查结果、实验原始数据和独立评

审意见。任何安全结论都应指明所覆盖的版本、环境、攻击者能力和未解决事项。这样的发布方式使

本白皮书成为可被实现、检验与修正的设计依据。
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附录 A 基线配置与参数注册

下表区分密码对象的标准长度与协议选择。传输认证候选项须在发布前冻结规范并验证互操作性；密

钥交换标准化不等于完整节点身份路径标准化。经济基线与创世前未决参数见第 10 与 11 章。

用途 基线配置 配置状态

账户与共识签名
ML-DSA-87，pure，链上用途 

context
标准算法；协议选择

原始 ML-DSA-87 对

象

公钥 2592 B，展开私钥 4896 B，

签名 4627 B
FIPS 204 Table 2

稳定账户标识
SHA3-384，48 B，绑定 G 与完整初

始策略
协议选择

账本及状态承诺 SHA3-512，64 B，独立用途标签 协议选择

TLS 密钥交换 SecP384r1MLKEM1024 RFC 10024 的明确应用选择

TLS 记录保护 TLS_AES_256_GCM_SHA384 遵守 TLS 转录及密钥派生

TLS 身份认证
ML-DSA-87，采用锁定版本的 TLS 

配置
候选配置；认证规范仍在演进

可选离线恢复 SLH-DSA-SHAKE-256s，事先登记 标准算法；可选策略

表 8  密码基线。类别声明只适用于对应原语，不自动成为整个协议的安全等级。[7][6][8]

操作参数在创世前作为版本化注册表冻结，包括最大区块和交易字节、单笔消息与授权数量、验签与

执行预算、状态增长和证明长度、验证者上限、epoch 长度、集合交接提前量、时间漂移界、证据及

退出窗口、费率与发行日程。每一参数记录单位、范围、选择依据、依赖关系与修改权限。硬件成本

测量和故障实验决定数值；本文中的解析场景不直接成为网络默认值。 交易及授权上限必须容纳已启

用策略的最坏合法封装；不满足此约束的策略不得创建。 公开启动注册表另含成本预算、BTC 上

限、固定价、订单绑定、整数清算、受托与退款、成功标准和初始自愿质押；生产收款字段未冻结时

禁止开始募集。

编码配置须冻结消息类型表、固定数组字段顺序、整数逻辑上限、域标签、算法标识、空树常量和错

误码。账户与投票签名的 context 不得照搬到 TLS；TLS 的认证消息格式由相应传输规范定义。协议

发布应同时附机器可读注册表和拒绝测试，使两个独立客户端对相同字节给出相同结论。
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附录 B 安全主张与证明责任

下列主张是拟议协议应满足的性质，不是已经完成的证明或审计结论。原始论文支持模型与方法；新

协议的组合、集合交接、恢复策略及费用语义必须分别精化和验证。

性质 关键前提 需要的证据

授权不可绕过 签名不可伪造；策略与编码唯一 向量、差分验证、畸形授权与恢复模型

同高度最终性一致
相关集合 B<W/3；锁定与持久化正

确
共识精化证明、集合交接及崩溃恢复实验

重放与重复执行受限
G、auth_epoch、nonce、有效高度

共同绑定
跨链、轮换、同块顺序与重签测试

资产与费用守恒 确定性整数运算；托管账本互斥 全状态不变量、边界与失败路径测试

状态证明正确 承诺安全；头与树版本正确验证 成员及不存在证明向量、h/h+1检查

可持续推进 部分同步；诚实在线权重与资源充足 分区恢复、负载与拜占庭行为实验

升级不静默降级 统一激活；旧授权退役与客户端同步 版本边界和回滚拒绝测试

表 9  安全主张、前提与对应验证责任。

尤其需要单独评审的组合问题包括：按 epoch 更新的集合与选定 Tendermint 锁定规则的对应关系；

TLS 身份与节点证书撤销；延迟恢复与待决交易的顺序；保证金退款归属；状态树编码与历史版本共

存。形式化模型中的性质只有在实现与模型之间的精化关系得到检验后，才能用于支持具体发布的安

全结论。
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附录 C 术语与符号

符号或术语 定义

G 64 字节创世清单摘要及链标识

C(x) 受限的核心确定 CBOR 编码

W、B、Q 总投票权、拜占庭投票权、提交证书投票权

M_h 高度 h 的现存资产总量，等于累计发行减累计销毁

auth_epoch 账户授权策略的单调版本

nonce 账户下一可消费交易序号

epoch 活跃验证者集合固定的协议区间

最终入块 交易封装所在区块满足条件性提交规则

执行成功 业务写入按状态机语义成功提交

状态证明确认 下一高度最终头承诺执行结果，可验证证明

密码敏捷 版本化替换算法并维持授权与历史验证的能力

C_h 累计发行计数；销毁不回减

H_year 创世冻结的参考年高度跨度，不保证自然年历时

A(h) 累计安全奖励发行量，单位为原子单位

表 10  本文术语。投票权阈值不等同于节点数量阈值。
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